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Gesamtstaatliche Resilienz
Wie die 6ffentliche Hand auch in
Krisenzeiten handlungsfdhig bleibt




Was ,Gesamtstaatliche Resilienz*

bedeutet - und warum
sie wichtig ist

Cyber-und Resiliente
Informations- Netzwerke und
sicherheit Technik

Bausteine
der Beratung .
- . Resilienz und
Digitale Z(I;‘:L:‘nﬁ;tt:\l:tlﬁz:s Aufrechterhaltung
Aufklarung und o der Staats- und
Resilienz

Desinformation Regierungsfunktion

Offentliche
Infrastruktur

Wir als Inhouse-Beratung der 6ffentlichen Hand
verstehen gesamtstaatliche Resilienz als die
Fahigkeit von Staat, Verwaltung und
Gesellschaft,

flexibel auf Krisen, Schocks und
Bedrohungen zu reagieren,

deren Auswirkungen zu begrenzen und

die Handlungs- und Steuerungsfahigkeit in
allen Lagen zu erhalten.

Gesamtstaatliche Resilienz geht tiber die klas-
sische Gefahrenabwehr hinaus und setzt auf
praventives, vernetztes und adaptives Handeln.

Das Ziel ist es, die Funktions-
fdhigkeit des Gemeinwesens
auch unter Belastung zu sichern
und die Legitimitdt staatlichen
Handelns zu wahren.

P

Unser Ansatz: Resilienz ganzheitlich und

ebeneniibergreifend stdrken

Gesamtstaatliche Resilienz ist die gemeinsame Aufgabe
aller Akteure im Bund sowie in den Landern und
Kommunen. Unser Beratungsangebot zur Steigerung
der gesamtstaatlichen Resilienz richtet sich daher an
alle féderalen Ebenen und die groBBen Trager der
Daseinsvorsorge.

Wir verstehen Resilienz als Strukturprinzip, das von der
politischen Prioritdtensetzung bis zur Umsetzung in den
Verwaltungen vor Ort integriert werden muss. Dabei
werden Handlungsfahigkeit, Servicequalitat und
Effizienz gleichermalBen adressiert und die knapper
werdenden personellen und finanziellen Ressourcen
beriicksichtigt.

Ein Schwerpunkt unserer Leistungen liegt neben der
strategischen und fachlichen Beratung auf der Gover-
nance und Steuerung: Wir konzipieren handlungsfahige
und resiliente Strukturen zur Realisierung einzelner

Vorhaben und verankern diese in den Linienorganisationen
sowie den ressort-, ebenen- und sektoreniibergreifenden
Steuerungsgremien.

Wir begleiten 6ffentliche Auftraggeber und Gesellschafter
bei strategischen, organisatorischen, und investiven
Vorhaben sowie bei Gro3projekten und Vergaben. Unser
gemeinsames Ziel ist eine resiliente Verwaltung, deren
Handlungsfahigkeit jederzeit gewihrleistet ist.

Insbesondere unter dem Blickwinkel des All-Gefahren-
Ansatzes, der Hochwasser und Diirren ebenso umfasst
wie Cyberangriffe, Sabotage oder Krieg, wird der resiliente
und Szenarien-unabhangig handlungsfihige Staat immer
bedeutender. Er ist die Grundvoraussetzung fiir eine
funktionierende Gesellschaft. Gemeinsam mit 6ffentlichen
Organisationen arbeiten wir daran, aus guten Einzel-
projekten ein konsistentes Resilienz-Programm zu ent-
wickeln, das im Alltag funktioniert und im Krisenfall tragt.



Unsere Beratungsschwerpunkte,
ausgewdhlite Inhalte und Referenzprojekte

Resilienz und Aufrechterhaltung der
Staats- und Regierungsfunktion

Basierend auf fundierten Analysen erstellen wir eine
strategische Personalplanung, die Fihigkeitsliicken
friih erkennt und zugleich Bedarfe infolge technischer
Veranderungen beriicksichtigt.

So kénnen gezielte Ubungen und Changemanagement
etwa die bereichsiibergreifende Zusammenarbeit
verbessern — und so fiir dauerhaft belastbare Personal-
und Organisationsstrukturen sorgen.

(@) Digitale Aufklarung und
(@M Dpesinformation

Im Zuge von hybriden Bedrohungen wird die Nutzung
frei verfligbarer, digitaler Informationsquellen sowie die
Erkennung und Bekampfung von Informationsmani-
pulation immer bedeutender. Wir unterstiitzen Behdrden
beim Aufbau von Einheiten zur operativen Internetauf-
klarung — Open Source Intelligence (OSINT). Dabei
konzipieren und begleiten wir sowohl die technische

als auch die methodische Umsetzung.

Resiliente Netzwerke und
Technik

Wir begleiten 6ffentliche Organisationen bei der Ent-
wicklung einer robusten technischen Infrastruktur

(z. B.redundante IT, Notfallprozesse und Sabotageschutz)

sowie der fachlichen und technischen Konzeption
(digitaler) Lagebilder und Kommunikationswege, unter
Berticksichtigung moglicher Krisenszenarien. Somit sind
die Kommunikation und Aufbereitung relevanter Infor-
mationen auch im Krisenfall gewahrleistet.

Cyber-und
Informationssicherheit

Im Zuge der Umsetzung gesetzlicher Anforderungen
(z. B. NIS-2-Richtlinie) unterstiitzen wir die 6ffentliche
Hand etwa bei der Uberpriifung bestehender Prozesse
und Strukturen — beispielsweise durch Cybersicher-
heitsiibungen oder IS-Revisionen — oder beim Aufbau
von Cyberresilienz, etwa durch ISMS, BCM und
SensibilisierungsmalBnahmen.

Referenz

Begleitung der strategischen Neuausrichtung
einer Bundesoberbehdrde im Kontext , Zivile
Sicherheit”. Kernelemente waren dabei die
Stédrkung eigener Transformations- und
Organisationsentwicklungsfdhigkeiten sowie
die Konzeption von schnell ausbauféhigen

Personalstrukturen.

Referenz

Befiihigung staatlicher Institutionen im Sicher-
heitsbereich zum Einsatz von Open Source
Intelligence und zur Informationsauswertung.
Dazu gehdrten die Entwicklung eines fachlichen
und technischen Zielbilds, die Vorbereitung und
Durchfiihrung von Beschaffungen sowie die
Ermittlung des Personalbedarfs anhand
geeigneter Personalprofile.

Referenz

Durchfiihrung einer Bedarfsanalyse fiir eine
Kooperationsplattform von Bund und Lédndern
zum Bevaélkerungsschutz als fachliche und
konzeptionelle Grundlage fiir ein nationales
digitales Lagebild. Wesentlich war dabei die
Frage, wie etwa Informationen ebenen- und
ressortiibergreifend geteilt werden kbnnen.

Referenz

Unterstiitzung mehrerer Projekte auf Landes-
ebene bei der Umsetzung von Anforderungen
gemdf3 NIS-2-Richtlinie (u. a. Erarbeitung
ganzheitlicher Cybersicherheitsstrategien und
Umsetzungskonzepte, Aufbau einer zentralen
Stelle fiir Cyber- und Informationssicherheit
sowie Implementierung effektiver Governance-
Strukturen).




Urbane Resilienz und
—0- Daseinsvorsorge Referenzen uUnterstiitzung eines Bundeslandes bei der
. Unterbringung von Gefliichteten (Governance-

Im Rahmen der gesamtstaatlichen Resilienz spielt auch ‘e Struktur fiir standardisiertes Vorgehen sowie
die Interaktion mit der Bevolkerung eine zentrale Rolle. : [\ {,}' - Kommunikations-mafB3nahmen).
Neben ihrer Versorgung und Sensibilisierung fiir mégliche L
Gefahren gilt es auch, den offentlichen Raum resilient Die Gefahrenanalyse und Risikobewertung
zu gestalten. in einem Landkreis sorgte dafiir, dass eine
So unterstiitzen wir etwa bei der Akquise von Liegen- belastbare Grundlage fiir die Krisenvorsorge
schaften, der Errichtung und Ertiichtigung von geschaffen wurde.
Schutzraumen sowie der Optimierung von Gesund-
heitseinrichtungen.

T Offentliche

[eno Infrastruktur Referenzen unterstiitzung eines Bundeslandes bei der Konzeption
und Umsetzung eines Paktes fiir Hochwasserschutz.

Bei der Aufrechterhaltung der &ffentlichen Infrastruktur ‘ #

auch im Krisenfall hat die Sicherung beziehungsweise - O ~  Begleitung einer Landesverwaltung bei der Konzeption
Wiederherstellung von Wasser- und Entsorgungs- — einer resilienten Notstromversorgung. Dazu
infrastruktur, Energieversorgung sowie Verkehr und gehérten die Erhebung kritischer Bedarfe sowie
Mobilitdt hochste Prioritat. Wir beraten etwa bei Risiko- die Entwicklung redundanter Versorgungsstrukturen
und Schwachstellenanalysen, dem Ausbau dezentraler und eines umsetzungsorientierten Ma3nahmen-
Strukturen fiir eine stabile Versorgung sowie der rahmens.

Bewertung fiir eine belastbare Verkehrsinfrastruktur.

Neugierig geworden?

Erfahren Sie mehr, wie Sie
gemeinsam mit uns lhr Projekt
krisensicher gestalten:

pd-g.de/expertisen/unsere-teams/
oeffentliche-sicherheit

Uber die PD

Die PD - Berater der &ffentlichen Hand GmbH ist ein
Inhouse-Beratungsunternehmen der 6ffentlichen Hand
und bietet umfassende projektbezogene Beratungs- und
Managementleistungen fiir Bund, Linder, Kommunen und
sonstige offentliche Auftraggeber zu allen Fragestellungen
moderner Verwaltung und Investitionsvorhaben an.
SchwerpunktmaBig berét die PD bei Strategie-, Organisa-

tions- und Investitionsvorhaben, unterstiitzt beim

Management von Grof3projekten und der Steuerung von
Adeline Seidel Jorg Max Haas Vergabeverfahren. Die PD liegt zu 100 Prozent in den
Senior Managerin Manager Handen 6ffentlicher Gesellschafter.

PD - Berater der offentlichen Hand GmbH
Friedrichstr. 149
10117 Berlin

M +49 172 355 83 59 M +49 173 843 45 35
Adeline.Seidel@pd-g.de Joerg.Haas@pd-g.de




